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Sažetak

Tehnologija služi svima kako bi olakšala svakodnevni život. Danas se skoro svaki aspekt svakodnevnice može na neki način automatizirati, a sve takve automatizacije čine „inteligentne kuće“. „Inteligentne kuće“ su prvenstveno namijenjene nemoćnim osobama, ali i osobama koje su željne luksuza. Često se u trgovinama dogodi da proizvodi s kratkim rokom valjanosti stoje ispred onih proizvoda kojima rok valjanosti ističe u nekom duljem periodu, kako bi se što prije iskoristili. Kupci te proizvode kupe imajući u vidu njihov uobičajen rok valjanosti, bez dodatne provjere, a zatim kada ih stave u hladnjak, i ponekad zaborave na njih, ili ih odluče iskoristiti kad je već prekasno. U ovom radu je opisan sustav provjere roka valjanosti, koji bi korisnicima omogućio bezbrižno skladištenje (i zanemarivanje) proizvoda u hladnjaku. Kao metoda bilježenja roka valjanosti u proizvodima se koriste RFID čipovi, koji se mogu zlouporabiti na način da se naruši privatnost korisnika praćenjem njihove potrošnje proizvoda.
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1. Uvod

Svim ljudima su poznate muke neprepoznavanja isteka roka valjanosti proizvoda koji se nalaze u hladnjaku. Takva situacija se obično dogodi u nedjelju popodne, kada nije moguće otići u obližnju trgovinu i kupiti novi proizvod. Mnogima bi olakšalo kada bi im hladnjak sam dojavio u nekom trenutku „Proizvodu X ističe rok valjanosti za Y dana.“, ili „Proizvodu X koji pokušavate staviti u hladnjak je istekao rok valjanosti.“. Tada se korisnici ne bi morali brinuti što stavljaju, vade ili skladište u hladnjaku čitajući deklaracije roka valjanosti napisane na proizvodima, već bi hladnjak to obavljao umjesto njih. Na ovaj način korisnici bi pravovremeno dobivali obavijesti o stanju proizvoda u njihovom hladnjaku i o potencijalnoj potrebi za nabavkom „zamjenskih“ proizvoda. U industriji je već niz godina poznata tehnologija koja se naziva RFID, odnosno Radio Frequency IDentification. Ideja iza ove tehnologije se krije u spremanju podataka u male elektroničke čipove koji emitiraju svoj sadržaj induciranjem napona na zavojnicama oko tih čipova. Te podatke zatim možemo pročitati u RFID čitačima, koji induciraju potreban napon za čitanje podataka s RFID čipova i primaju podatke bežičnim putem (radijskim prijenosom). U takve čipove je moguće spremiti daleko više informacija nego npr. u bar kod, pa time RFID čipovi predstavljaju ozbiljnu konkurenciju već skoro pa zastarjelim bar kodovima. U RFID čipove za proizvode u trgovinama se mogu spremiti podaci kao što su šifra proizvoda, ime proizvoda, rok valjanosti, pa čak i zastavica koja označava je li proizvod bio provučen preko čitača na blagajni, čime se omogućava i detekcija ukradenih proizvoda. „Pametni“ hladnjaci bi mogli koristiti ovu tehnologiju za enumeraciju proizvoda u hladnjaku i praćenje roka valjanosti. Ukoliko bi rok valjanosti nekog proizvoda istekao, tada bi se na sustav za komunikaciju mogla poslati odgovarajuća poruka kako bi se obavijestilo korisnika. 

U idućem poglavlju je opisan jedan mogući sustav za praćenje stanja namirnica u hladnjaku, a zatim se opisuje implementacija jednog dijela takvog sustava (sustav za provjeru roka valjanosti) kao dokaz koncepta moguće primjene.
2. Sustava za praćenje stanja namirnica
Sustav provjere roka valjanosti čini dio sustava za praćenje stanja namirnica u hladnjaku. Sustav za praćenje stanja namirnica u hladnjaku je zamišljen kao spoj komponenti koje se mogu vidjeti na slici 1.


      Slika 1. Prikaz podsustava sustava za praćenje stanja namirnica
Kao što je na slici prikazano, ovakav sustav bi se trebao sastojati od (barem) 5 podsustava. Njih čine redom RFID čitač, SMS podudstav, podsustav za zvučno/vizualno upozoravanje korisnika, Arduino na koji bi se svi ovi podsustavi spajali, te server (odnosno središnje računalo) na koje bi se spajao Arduino. Od svih navedenih podsustava implementirani su podsustavi označeni žutom bojom, koji demonstriraju temeljni koncept rada ovakvog sustava, a to je sustav za provjeru roka valjanosti. U idućim pododjeljcima su ukratko opisane funkcije pojedinih podsustava.

2.1. RFID čitač

RFID čitač je jedna od glavnih komponenti u sustavu bez koje bi implementacija ostatka sustava bila besmislena. Rad RFID čitača je podrobno opisana u [1], tako da se zainteresirani čitatelji upućuju na tu literaturu. Funkcija ove komponente jest pročitati oznaku (odnosno podatke) koji se nalaze na RFID kartici, pokazati čitanje bljeskanjem LE diode, te poslati podatke preko serijske veze na Arduino pločicu.
2.2. SMS podsustav

Kako bi se korisniku moglo osobno dojaviti stanje hladnjaka odnosno promjene u istom, koristi se ovaj podsustav. Sustav bi trebao primiti upravljačke poruke s Arduino pločice, zajedno s porukom koju treba dojaviti korisniku, a zatim tu poruku proslijediti na određeni broj mobilnog uređaja. Korisnik bi SMS trebao dobiti u slučaju da je proizvod kojem je istekao rok valjanosti u hladnjaku.
2.3. Podsustav za zvučno/vizualno upozoravanje korisnika

Ovaj podsustav prvenstveno služi kako bi korisnik hladnjaka pri umetanju ili vađenju proizvoda iz hladnjaka dobio upozorenje ukoliko je proizvodu istekao rok valjanosti, ili je blizu istjecanja (npr. jedan ili dva dana prije). Sustav za upozoravanje bi bilo potrebno moći konfigurirati na željene postavke obavještavanja, ili bi ga bilo moguće čak u potpunosti i ugasiti. Upozorenja služe korisniku da i u slučaju ako korisnik zaboravi da je proizvod pokvaren (npr. zaboravi na SMS poruku, ili se SMS podsustav pokvari), ipak ne potroši pokvareni proizvod.
2.4. Arduino

Arduino pločica, uz središnje računalo, zapravo predstavlja centralni čvor koji raspačava sve poruke prema ostalim podsustavima. Na njega se spajaju RFID čitač, podsustav za zvučno/vizualno upozoravanje te podsustav za SMS obavještavanje. Sama pločica se zatim spaja na računalo Ethernet kabelom. Kako bi se ostvarila višestruka funkcionalnost, odnosno mogućnost istovremeni rad svih komponenti, bilo bi potrebno podesiti rad Arduino pločice u prekidni način, kako bi mogao u jednom trenutku biti klijent koji šalje podatke, a u drugom server koji prima obavijesti.
2.5. Server (središnje računalo)
Server, odnosno središnje računalo, je komponenta na kojoj se nalazi baza podataka sa spremljenom listom proizvoda u hladnjaku. Glavna uloga servera jest mrežnim putom primati obavijesti, odnosno poruke, s Arduino pločice, a zatim na temelju tih poruka napraviti određenu akciju. Poruke koje se primaju s Arduino pločice su zapravo podaci o proizvodu – njegova šifra, rok valjanosti, itd. Ukoliko je proizvod valjan, tada se provjerava baza podataka i podaci o proizvodu se unose/iznose u bazu podataka, ovisno o tome je li proizvod već bio u bazi. Ako je bio, onda detekcija iste poruke znači da se proizvod vadi iz hladnjaka, prema tome potrebno ga je ukloniti iz baze. U bazi podataka bi trebali biti postavljeni mehanizmi s okidačima na vrijeme (odnosno datum). Ukoliko proizvodu istekne rok valjanosti, tada bi server trebao poslati poruku na Arduino pločicu koja bi se zatim razaslala na ostale podsustave za dojavu korisniku. 
3. Sustav za provjeru roka valjanosti
U ovom poglavlju će biti riječi o implementaciji velikog dijela sustava za praćenje stanja namirnica u hladnjaku, a to je sustav za provjeru roka valjanosti. Ovaj sustav čine komponente označene žutom bojom na slici 1. To su dakle RFID čitač, Arduino pločica i server na kojem se nalazi baza podataka. Ova implementacija je ujedno i dokaz rada koncepta ovakvog sustava. U narednim potpoglavljima će biti govora o pojedinim komponentama, a zatim kako sve skupa komuniciraju.
3.1. RFID čitač
Prva komponenta o kojoj će biti govora je RFID čitač. U implementaciji ovog sustava se koristio Innovations ID-12 RFID čitač koji čita 125kHz RFID oznake (kartice). ID-12 RFID čitač prenosi pročitane podatke preko serije brzinom 9600bps, te svaki put kad očita RFID oznaku, pošalje impuls na jedan od priključaka na koji se može spojiti LE dioda. Shema spajanja je vidljiva na slici 2. Programski kod koji prima podatke s RFID čitača se nalazi u idućem pododjeljku. Ostale detalje oko ovog RFID čitača, kao što je već napomenuto, se može pronaći u [1].
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  Slika 2. Shema spajanja RFID čitača
3.2. Arduino pločica
Arduino pločica predstavlja centralnu komponentu. Na njoj se odvija primanje podataka od strane RFID čitača i slanje tih podataka preko mreže (putem Ethernet kabela) na server. Slijedi ispis programskog koda, a zatim slijedi pojašnjenje.
#include <SPI.h>

#include <Ethernet.h>

byte mac[] = {  0xDE, 0xAD, 0xBE, 0xEF, 0xFE, 0xED };

byte ip[] = { 192,168,0,2 };

byte server[] = { 192,168,0,1 }; 

Client client(server, 8888);

void postaviEthernet() {

  Ethernet.begin(mac, ip);  

  Serial.begin(9600);

  delay(1000);

  Serial.println("spajam se...");

}

void setup() {

  postaviEthernet();

}

void loop()

{

  byte i = 0;

  byte val = 0;

  byte bytesread = 0;

  char ID[16]; 

  if(Serial.available() > 0) {

    bytesread = 0;

    while (bytesread < 16) {

      if(Serial.available() > 0) {

        val = Serial.read();

        if((val >= 0) && (val <= 9)) {

          val = val + '0';

        } else if ((val >= 0xA) && (val <= 0xF)) {

          val = val + 87;

        }

        Serial.print(val);

        ID[bytesread] = val; // Ukucaj vrijednost

        bytesread++;

      }

    }

    Serial.println();

    if(bytesread == 16) {

      ID[15] = 0;

      if (client.connect()) {

        client.println(ID);

        client.println();

        client.stop();

      } 

    }

  }

}

Programski kod počinje deklaracijom globalnih polja koja sadržavaju redom MAC adresu Arduino pločice, IP adresu Arduino pločice i IP adresu servera na koji se želimo spojiti. MAC i IP adresu Arduino pločice možemo proizvoljno postaviti (ukoliko se Arduino nalazi na lokalnoj mreži, što je naš slučaj budući da Arduino direktno spajamo Ethernet kabelom na računalo), dok za IP adresu servera moramo postaviti IP adresu dodijeljenu mrežnom adapteru servera. Budući da smo napravili malu lokalnu mrežu, stavljamo IP adresu koju smo statički dodijelili serveru. Slijedi inicijalizacijski poziv da se Arduino postavi u klijentski način rada, te da se u trenutku kad obavimo poziv funkcije za spajanje spoji na port 8888. Taj port je zapravo port na kojem server sluša na dolazne poruke. Osim ovih inicijalizacija, potrebno je inicijalizirati i serijsku vezu, kako bismo mogli primati podatke s RFID čitača. Zatim se pokreće „petlja“ koju Arduino pločica konstantno izvršava. Sastoji se od čitanja serijskog priključka ako postoji podataka na njemu, zatim od pretvorbe podataka u ASCII zapis, te spajanja na server i slanja tih primljenih podataka. Kako bi sustav mogao komunicirati preko mreže, potrebno je na Arduino pločicu postaviti i Arduino Ethernet Shield komponentu. Opis spajanja i ostale detalje čitatelj može pronaći u [2]. Konačnu sliku spojenog sustava možemo vidjeti na slici 3.
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  Slika 3. Sustav za provjeru roka valjanosti
3.3. Server (središnje računalo)
Server je središnje računalo, iako je sama komponenta zapravo program. Program je pisan u programskom jeziku Java jer je rukovanje mrežnim prometom vrlo jednostavno. Cijeli programski paket se može pronaći na studentskim stranicama u RAR arhivi.
Program nakon inicijalizacije počinje slušati na portu 8888 na dolazne poruke. Ukoliko dobije neku poruku, pokuša ju obraditi i zatim na temelju pročitanih podataka odlučuje o daljnjim koracima. Server, kako je trenutno implementiran, ne koristi pravu bazu podataka, već dinamičku tablicu primljenih zapisa. Ovo je implementirano na ovakav način jer je cilj ovog projekta bio demonstrirati koncept i njegovu funkcionalnost. Po primitku poruke, server pročita njen sadržaj i na temelju usporedbe trenutnog datuma s predprogramiranim vrijednostima šifara i rokova valjanosti korisniku na ekran dojavi je li proizvod ispravan ili ne. Potreba za fiksnim upisom parova šifra-predmet je bio potreban jer RFID kartice koje su nam raspolaganju nisu programabilne, pa nije bilo moguće u njih upisati stvarni rok valjanosti i šifru proizvoda koje bismo kasnije čitali. Server se pokreće ih razvojnog okruženja Eclipse pritiskom na tipku „Run“. Također, kako bi sustav pravilno radio, potrebno je postaviti statičku IP adresu mrežnog adaptera na koji se spajamo Ethernet kabelom na IP adresu koju smo naveli kao IP adresu servera u programskom kodu za Arduino pločicu.


4. Zaključak
Ovakav sustav je jedna vrlo praktična stvar koja nije skupa za izvesti, a korisno ju je imati. Ovakvi sustavi bi se posebice mogli koristiti kod ljudi s određenim bolestima ili kojima dolazi ispomoć u kuću, jer ponekad i oni zaborave što su stavili. Naravno, primjena ovog sustava nije toliko ograničena, može se koristiti u bilo kojem kućanstvu, ali smatram da bi najviše koristi imali ljudi s određenim potrebama. U budućnosti bi se ovaj sustav mogao dalje proširiti, i to na nekoliko načina. Prvenstveno, trebala bi se upogoniti prava baza podataka na serveru, koja bi sama mogla pratiti (raznim mehanizmima okidača) o promjeni datuma u bazi, te koji objekti unutar baze podataka više ne zadovoljavaju određena svojstva. Takve objekte bi onda baza podataka prijavila serveru koji bi zatim poslao poruku na Arduino pločicu da se obavijesti korisnik. Kao što je očito, da bi se korisniku moglo dojaviti o isteku roka valjanosti, potrebno je dograditi ovaj sustav s sustavom za upozoravanje. Taj sustav bi činio SMS podsustav i sustav za zvučno i vizualno upozoravanje. Također, ovaj sustav bi se u budućnosti mogao integrirati sa sustavom za praćenje inventara namirnica u hladnjaku, o kojem se može više pročitati u [3].
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